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Titulo: Orientacao relativa a necessidade de Consentimento para a utilizacido de Cookies

1. Ambito e Objeto

Este documento da orientacao quanto a necessidade de obter consentimento para a escrita e leitura de cookies no
dispositivo do utilizador na prestacao de servicos on/ine, de acordo com a Lei n.° 41/2004, “relativa ao tratamento de
dados pessoais e a protecéo da privacidade no sector das comunicacoes eletronicas”.

A orientacao dada para as cookies neste documento aplica-se também a outros instrumentos similares que escrevam e
leiam informacao no dispositivo do utilizador de um servico da sociedade da informacéo.

Esta orientacao nao se aplica a outras técnicas utilizadas para reconhecer dispositivos/aplicacoes entre acessos
distintos a servicos da sociedade da informacao, se essas técnicas nao escreverem dados no dispositivo do utilizador.
Estas outras técnicas ndo tém proviséo na Lei n.° 41/2004. Nao obstante, qualquer técnica que permita reconhecer
um dispositivo/aplicacdo entre acessos distintos devera constituir um tratamento de dados pessoais e devera cumprir
com os requisitos legais aplicaveis, em grande medida presentes nesta orientacao.

2. Licitude

A utilizacao de cookies e outros instrumentos similares tem regulacao especifica pela Lei n.° 41/2004, atualizada pela
Lei 46/2012.

A utilizacdo de cookies esta também sujeita ao Regulamento Geral sobre Protecdo de Dados (RGPD) quando
constituam tratamento de dados pessoais, que serd o caso mais comum.

0 artigo 5.° da Lei n.° 46/2012 determina que a escrita e leitura de cookies no dispositivo do utilizador sé seja
permitida com o seu consentimento prévio, depois de receber informacoes claras e completas sobre o tratamento de
dados pessoais subjacente 1, especialmente sobre as finalidades que essas cookies pretendem alcancar.

Sublinha-se que é especialmente relevante informar o utilizador sobre os destinatarios das informacoes pessoais que se
obtém pela utilizacao das cookies e por quanto tempo se manterao as cookies no seu dispositivo.

A referida lei prevé duas excegdes a obrigatoriedade do consentimento:
a. A utilizacéo de cookies que seja tecnicamente necessaria a comunicacao eletronica nao necessita de
consentimento do utilizador para essa finalidade.
b. A utilizacdo de cookies estritamente necessaria a prestagao do servico expressamente solicitado pelo
utilizador ndo necessita de consentimento do utilizador para essa finalidade.

Note-se que a mesma cookie pode servir varias finalidades, mas so as finalidades que se enquadrem nas alineas a. e
b. estao isentas de consentimento pelo utilizador.

O utilizador deve receber informacao sobre todas as finalidades de todas as cookies, mesmo aquelas que nao
requerem o seu consentimento, para que possa verificar a legitimidade da utilizacao das cookies.

A informacao a prestar aos utilizadores deve ser inteligivel, clara e simples, tendo em consideracao que a maioria dos
utilizadores nao tém os conhecimentos ou o interesse em entender aspetos técnicos.

3. Exemplos de situagdes de isengédo

0 Grupo do artigo 29 (WP29), na sua opinido WP 194 de 7 de junho de 2012, “Cookie Consent Exemption”,
identificou as seguintes situacdes concretas, enquadraveis nas isencdes previstas:
= Userinput cookies - cookies com tempo de vida maximo de algumas horas (as adequadas ao servico a
prestar), utilizadas para guardar dados introduzidos pelo utilizador, ou guardar escolhas momentaneas que
tenha feito.
= (Cookies de autenticacao - cookies utilizadas para identificar o utilizador em servigos que requerem
autenticacdo. A preservacao da cookie além do final da sesséo tem de ter o consentimento do utilizador,
para que este tome consciéncia de que quando voltar a este servico, sera automaticamente reconhecido. A
pergunta “Pretende guardar a autenticacao para proximos acessos?” seria uma forma valida de obter
consentimento para esta finalidade.

' As informagdes devidas pelo tratamento de dados pessoais constam dos artigos 12.°, 13.° e 14.° do Regulamento Geral sobre a
Protecao de Dados (RGPD).
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= (ser centric security cookies- cookies utilizadas para a seguranca do servico requerido pelo utilizador.
Admite-se que estas cookies persistam além da sessao na medida do necessario ao cumprimento da
finalidade.

= Multimedia player session cookies - cookies estritamente necessarias a apresentacao de contetdos audio ou
video. Devem ser eliminadas logo que se tornem desnecessarias, no maximo no final da sesséo.

= [oad-balancing cookies - cookies necessarias a associacao de sessao com o servidor respetivo, com duracao
Nnao superior a sessao.

= U/ customization cookies - cookies utilizadas para memorizar preferéncias definidas pelo utilizador, como por
exemplo a lingua em quer ver o sife apresentado. Na opiniao do WP29, a conservacao de uma cookie deste
género até ao fim da sessédo, ndo carece de consentimento, mas a sua perpetuacao devera ser decidida pelo
utilizador.

4. Consideragdes sobre Cookies e Protecdo de dados

Classificacdo de cookies quanto ao responsavel pelo seu tratamento =

- Cookies proprias - As cookies geridas e exploradas pela mesma entidade responsavel pelo site (e pelo dominio)
- Cookies de terceiros - As cookies geridas e exploradas por entidade diferente daquela responsavel pelo sife.

As cookies proprias com finalidades unicamente estatisticas, recolhendo apenas dados agregados e andnimos, embora
obrigadas a consentimento, nao tém impacto relevante nos direitos do utilizador.

As cookies de terceiros, reconhecidas pelo browser como do dominio da terceira parte, sobretudo aquelas que
pertencam a grandes grupos anunciantes com expressao global, ttm uma capacidade de construcao de perfis enorme
e grande impacto para os direitos dos titulares.

Por estarem associadas ao dominio da terceira parte, esta tem capacidade de reconhecer o dispositivo/aplicacao
através dos diferentes sifes onde as suas cookies estejam presentes, conseguindo rastrear o utilizador pelos diversos
interesses que este explora na Internet, de forma oculta, podendo construir um perfil de preferéncias de uma forma
completamente inesperada para ele.

A decisao do responsavel de um sife de expor os seus utilizadores aos riscos associados as cookies de terceiros deve
ter, por isso, uma motivacéo forte e so utilizar uma terceira parte que dé garantias de respeitar a legislacao de protecao
de dados.

As cookies de terceiros que se apresentem ao browsercom o mesmo dominio do site que as acolhe, como € 0 caso
das cookies do Google Analytics, nao permitem a terceira parte reconhecer o dispositivo/aplicacao através de diferentes
sites onde controlem cookies, o que limita a capacidade de rastreio a cada site.

A responsabilidade pela informacéo e consentimento de cookies de terceiros € partilhada pelo responsavel pelo site, e
pela entidade terceira que as processe. As duas partes devem garantir que se cumprem esses requisitos, pelo que,
devem acordar entre si 0s termos em que isto se fara. Para garantia das duas partes, este acordo devera ser
formalizado por escrito.

Os utilizadores devem poder consentir todas as finalidades previstas para essas cookies, sejam essas finalidades do
responsavel do site, da terceira parte, ou conjuntas.

0 consentimento necessario para a utilizacao de cookies tem de ser obtido antes de serem escritas pela primeira vez
no dispositivo do utilizador.

O tempo de vida das cookies € muito relevante para a protecao dos direitos dos utilizadores, deve ser apenas o
necessario para cumprir as legitimas finalidades.

2 Esta classificacado difere da classificacao feita pelos browsers de Internet que classificam como cookies de terceiros
aquelas que sao enviadas por um dominio diferente do dominio de sife que as acolhe, e como cookies proprias as que
sao enviadas a partir do mesmo dominio do sife que as acolhe. Na classificacao feita pelos browsers apenas é
relevante o dominio que entrega as cookies e é irrelevante qual a entidade que as gere e explora.

Estas diferencas séo, contudo, relevantes para a protecéo de dados, devendo distinguir-se todas as situacoes.

Veja-se 0 caso das cookies do Google Analytics: o codigo necessario a sua implementacao € colocado nas paginas do
site que as utilizam, como tal, ficam identificadas com esse dominio e séo reconhecidas pelos browsers como proprias,
mas sao efetivamente geridas e exploradas por uma terceira parte, aspeto de superior importancia tratando-se de
dados pessoais.



Os dados pessoais resultantes da utilizacdo de cookies que sejam transferidos para terceiros estabelecidos fora do
Espaco Economico Europeu ou Organizagdes internacionais estao sujeitos aos requisitos do capitulo V do RGPD, so6
podendo concretizar-se se garantido um nivel de protecao de dados equivalente ao da Unido Europeia.

5. Exemplo de sancdes ja aplicadas relativas a este tema

e Sancado de 18.000 EUR aplicada pela Autoridade Espanhola de Protecdo de Dados (AEPD) a empresa
Vueling por nao facilitar forma do utilizador do seu sitio de internet gerir cookies nao essenciais a navegagao,
remetendo a gestao para as funcionalidades do browserde Internet.

AEPD - Procedimiento N°: PS/00300/2019
Para ver uma explicacao breve das razoes da sangao, ver a noticia sobre a sancéo no sitio do Comité
Europeu para a Protecéo de Dados



https://www.aepd.es/es/documento/ps-00300-2019.pdf
https://edpb.europa.eu/news/national-news/2019/spanish-data-protection-authority-fined-company-vueling-cookie-policy-used_pt
https://edpb.europa.eu/news/national-news/2019/spanish-data-protection-authority-fined-company-vueling-cookie-policy-used_pt

